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本セッションの構成
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• まとめ



What is Zero Trust ?
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現代の脅威 ~情報セキュリティ10大脅威 2020~
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https://www.ipa.go.jp/security/
vuln/10threats2020.html

https://www.ipa.go.jp/security/vuln/10threats2020.html


境界型セキュリティモデル(ペリメタモデル)とその限界
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境界を超えるときのみ
評価



ゼロトラストセキュリティモデルへの変更
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認証・承認された
アクセス要求か評価

認証・承認された
アクセス要求か評価

認証・承認された
アクセス要求か評価

認証・承認された
アクセス要求か評価

認証・承認された
アクセス要求か評価

認証/承認された
アクセス要求か評価



ゼロトラスト
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ゼロトラストとは

「暗黙的に信頼できるものは何もなく、継続的にリ
ソースを評価し信用をゼロから積み上げていくという
新しいセキュリティの考え方」です。



ゼロトラスト実現の第一歩
~なぜID管理から?~
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ゼロトラスト どうやって導入すればいいの？
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ゼロトラストとは考え方であり、
一つの製品など特定のものを指すのではなく
概念やアイデアの集合体です。

出典: NIST SP800-207 Zero Trust Architecture 意訳



基本的な設計方針
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ゼロトラスト
7つの基本的原則

④リソースへのアクセスはクライアントIDや
アプリケーション/サービス、要求する資産の観察可能
な状態およびその他属性(デバイスの特性やユーザの行
動履歴など)を含む動的ポリシーによって決定されます。

①すべてのデータソースとコンピューティングサービス
は、リソースとみなされます。

⑤企業は、所有(関連)するデバイスを可能な限り最も
安全な状態であると保証するため継続的に監視します。

②ネットワークの場所に関係なく、すべての通信は安全
に保護されます。

⑥すべてのリソースに対する認証と認可は動的に行われ、
アクセスが許可される前に厳格に実施されます。

③個々の企業リソースへのアクセスは、
セッションごとに許可される。

⑦資産、ネットワークインフラとコミュニケーションの
現在の状態に関する情報を可能な限り収集し、
セキュリティ体制の強化に利用する。

出典: 「NIST.SP.800-207」意訳



クララオンラインの描くゼロトラストイメージ
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インターネットのネットワーク

オンプレ

海外拠点

IaaS

WWW

HQ 大阪 名古屋 リモート
ユーザー

クラウドセキュアゲートウェイCloud Secure Gateway
可視化/分析
通信制御
データ保護
脅威防御

ID Management
クラウド認証

シングルサインオン

ZeroTrust Access
リモートアクセス

Endpoint Protection Platform
エンドポイント保護



ゼロトラストへのアプローチ

© 2020 CLARA ONLINE, Inc.12

アイデン
ティティ
ガバナンス
の強化

マイクロ
セグメン
テーション

ネットワー
クインフラ

& 
SDP

コントロールしやすいポイントから



まずID管理から始めよ
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アイデン
ティティ
ガバナンス
の強化

• 社員の作業効率向上

• セキュリティ(意識)の向上

• 高い費用対効果

• ゼロトラスト推進への手助け



まずID管理から始めよ

© 2020 CLARA ONLINE, Inc.14

＝
権限の棚卸アイデン

ティティ
ガバナンス
の強化

現状の把握



基本的な設計方針
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ゼロトラスト
7つの基本的原則

④リソースへのアクセスはクライアントIDや
アプリケーション/サービス、要求する資産の観察可能
な状態およびその他属性(デバイスの特性やユーザの行
動履歴など)を含む動的ポリシーによって決定されます。

①すべてのデータソースとコンピューティングサービス
は、リソースとみなされます。

⑤企業は、所有(関連)するデバイスを可能な限り最も
安全な状態であると保証するため継続的に監視します。

②ネットワークの場所に関係なく、すべての通信は安全
に保護されます。

⑥すべてのリソースに対する認証と認可は動的に行われ、
アクセスが許可される前に厳格に実施されます。

③個々の企業リソースへのアクセスは、
セッションごとに許可される。

⑦資産、ネットワークインフラとコミュニケーションの
現在の状態に関する情報を可能な限り収集し、
セキュリティ体制の強化に利用する。

出典: 「NIST.SP.800-207」意訳



ゼロトラスト実現の第一歩
~クラウド時代のID管理課題とIDaaS~
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クラウドとID管理課題 – IT管理者

© 2020 CLARA ONLINE, Inc.17

クラウドサービス
のID管理も
実施したい

従業員の入退社に
よるID管理が面倒

利用サービスが多
くて管理が煩雑

社内ID管理基盤は
継続管理が必要

SSOの範囲を広げる
とセキュリティ強

度は。。



クラウドとID管理課題 –社員
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複数サービスへ毎
回ログインするの

が面倒

ID/パスワードを
つかいまわしてし

まう

ID/パスワードが多
すぎて覚えられな

い



IDaaS
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メール

チャッ
ト

ストレージ

ビデオ会議

電子契約

IDaaS

△
ディレクトリ連携

• SSO
• MFA
• ライフサイクル管理



IDaaS製品
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クララオンライン が Okta を選択した理由
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~IT管理者の負荷をなるべくあげない
ユーザエクスペリエンスの高い
ソリューションを~

• わかりやすいGUI
• 豊富なドキュメント
• 高い信頼性(99.99% ~)
• 連携アプリの多様さ

etc…



Okta導入効果
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✓ SSO

✓MFA

✓Universal Directory

✓ Lifecycle Management

クララオンライン - Okta導入効果
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導入2か月でID管理工数2割削減

オンボーディング時、
各アプリへのログイン

確認をExcelから
手動で実行

主要アプリの
アカウント自動

作成/削除

社員の入退社時に
アカウントを
手動作成/削除

Oktaポータルで
アプリを確認する

だけに改善
20以上のアプリ
を業務で使用 20以上のアプリで

手動ログイン
20以上のアプリで

SSOが可能に



Clara WSI Solutionの設計・導入・運用支援
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運用支援導入支援設計・提案ヒアリング

・現状のヒアリング
・要件確認

・システム構成のご提案
・サービス選定
・ロードマップ策定

・PoC
・操作方法のレクチャ
・ライセンス提供

・定例会（定期的な見直し支援）
・問い合わせサポート

ゼロトラストネットワークの実現に向け、導入のお手伝いをいたします。
お客様の現状のヒアリング、システム構成のご提案、導入支援、運用までトータルサポートさせていただきます。

クララがワークスタイル変革をお手伝いします！

https://www.clara.jp/wsi/

https://www.clara.jp/wsi/


クララオンラインの描くゼロトラストイメージ
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インターネットのネットワーク

オンプレ

海外拠点

IaaS

WWW

HQ 大阪 名古屋 リモート
ユーザー

クラウドセキュアゲートウェイCloud Secure Gateway
可視化/分析
通信制御
データ保護
脅威防御

ID Management
クラウド認証

シングルサインオン

ZeroTrust Access
リモートアクセス

Endpoint Protection Platform
エンドポイント保護
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13:40-14:20 「いつでも」「どこでも」「セキュア」を実現するITの新常識

14:20-15:00 まずID管理からはじめよ！～ゼロトラスト実現の第一歩～

15:10-15:50 自由な働き方には見える化+αを！～クラウド時代の必修課題～

16:00-16:40 クララオンラインの自社IT戦略とエンドポイント入れ替え実録

16:20-17:00    DXとこれからの働き方(Special対談)

ゼロトラスト セッション紹介



ご視聴ありがとうございました


