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TED? / Why SentinelOne??
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Tokyo Electron Device Americaにて情報収集

 設立： 2016年4月1日

 所在地： Fremont, CA

 従業員数： 9名

 資本金： $300,000
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TEDがSentinelOneを取り扱うに至った経緯

あるEDR
製品の
検証命令

悪くない？

SentinelOne
が

いいらしい
from

Silicon Valley

1回
休み

並行検証
命令

どうやって
比較？情シスの観点に立ち、

”運用のし易さ”
を最大評価
ポイントとしよう

次世代型ES
をそろそろ

from
社内

Start!

SentinelOne
に決定

Goal!
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TEDがSentinelOneを取り扱う決め手になった要因

EPP/EDRが1エージェント

EDRの”R”-Responseが自動対応

多彩な”R”の実装-Remediate/Rollback/Research

考えるプロセスを”極小化”出来るソリューション = 運用が楽に違いない、という確信
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SentinelOneに対する第三者評価
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Gartner peer insights

運用負荷軽減に関するコメントが多数見受けられる
引用元：https://www.gartner.com/reviews/market/endpoint-detection-and-response-solutions/vendor/sentinelone/product/sentinelone-endpoint-protection-platform/reviews

“(SentinelOne) gives them the 
ability to do actual Security work 
instead of Administering an AV 
product for 90% of the time.”

https://www.gartner.com/reviews/market/endpoint-detection-and-response-solutions/vendor/sentinelone/product/sentinelone-endpoint-protection-platform/reviews
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MITRE ATT&CK Evaluations

 APT29(別名:The Dukes)の攻撃手法をエミュ
レートしてEPP/EDR製品をテスト

 SentinelOneが最も詳細に検知

 Missed→未検知数(9)

 Telemetry→痕跡のログ保存(77)

 Tactics→検知理由として攻撃フェーズを表示(4) 

 Techniques→検知理由として攻撃フェーズ並びに攻撃
手法を表示(37)

 運用に叶っていることが客観的にも証明

引用元：SentinelOne社資料 “MITRE ATT&CK Round 2 - SentinelOne results v2.1.pdf”
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運用に関するエピソード
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COVID-19無償キャンペーン

素早く展開出来、必ずしもSOCを必要としないSentinelOneならではのキャンペーン
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SOC-MDR(Managed Detection & Response)の採用率

SOC採用率はWorldwideで10%弱、Japanで21%。他は全て自社運用
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クララオンライン様へのご紹介に際して
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クララオンライン様導入に際してのご支援(1)-検体提供

実際に存在するマルウェアファイルを検査検体としてご提供

“Good PoC is Good Deal.
Let’s use real malware!”

JARED PHIPPS
VP Worldwide Sales Engineering

ex US Air Force - MITRE
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クララオンライン様へのご支援(2)評価項目表のご提供

運用面を重視したPoC評価項目のご提示
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クララオンライン様ご採用に際しての印象深いこと

ロジカルな選定プロセス→迅速な意思決定

企業風土さえも評価対象-カルチャーフィット

全てリモート(非対面)で完遂-製品紹介からPoC、ご発注まで
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今後の展開 with クララオンライン様
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今後の展開 - SentinelOne +

Withコロナ/Afterコロナ- リモートワークへの訴求

一人情シスのお客様(特にSMB)へ寄り添う

来年もTheBorderに参加！？

SentinelOneに続く新規ソリューションのご提案・協業



Copyright © Tokyo Electron Device LTD. All Rights Reserved. 18


